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a innovacion serd el desafio
cada dia para enfrentarlos retos
que sevislumbran con el uso de
la inteligencia artificial (IA) en
los procesos electorales, toda
vez que no existe ningun tipo
de legislacién o reglamentacion al
respecto; atin no existe software
100% confiable para detectar uso
de ésta, cuando la masificacién de
deepfakespueden poner en riesgoa
las democracias y, empezarse a o-
mar en cuenta, como factores para
anular elecciones de manera “ex-
traordinaria’, por parte de las auto-
ridades judiciales electorales.

Asi coincidieron en sefialar Eve-
rardo Barcenas, doctor eningenieria
computacional porla UNAM y coor-
dinador del Laboratorio de Inteli-
gencia Artificial de esa mdxima casa
de estudios, el consejero electoral
del INE e integrante de la Comisi6én
de Quejas y Denuncias, Arturo Cas-
tillo, y el exmagistrado del Tribunal
Electoral y asesorsobre el temaen el
Consejo de Europa José Luis Vargas.

El reto, comentaron Castillo y
Vargas, serdmantener laequidad en
la contienda en los procesos electo-
rales y garantizar el voto libre de la
ciudadania que es la victima central
de la manipulaci6n de informacién
para tratar de desvirtuar su percep-
cién e influir en su decision de voto,
en momentos en que, segtn el doc-
tor Barcenas, atin no existe software
completamente confiable para de-
tectarelusode IAenlasuplantacién
de identidad.

EL PROBLEMA DELAS IA

El doctor Barcenas explicé que fue
el uso del analisis con inteligencia
artificial que, en 2014 en Estados
Unidos, influyé en los resultados
presidenciales, también en los re-
sultados del Brexit en Gran Breta-
flay “actualmente se usa mucho la
inteligencia artificial”, no sélo para
andlisis de datos, sino también para
“generar discurso, comunicados,
banners, posters, publicidad” en las
campafias.

Explic6 que los bots también uti-
lizan inteligencia artificial para “ha-
cerse pasar como personas reales y
opinar sobre algin candidato, van
sesgados, l1a idea es generar cier-
ta percepcion de alguna maneray
son de forma automadtica, no son
personas’.

El coordinador del laboratorio
de IA de la UNAM menciond que los
bots modernos ya pueden no sélo
publicar opiniones en las redes so-
ciales, sino también entablar didlo-
gos con los usuarios.

“Esto hace mdas complicado
identificar a estos programas porque
lo hacen de manera muy eficiente.
Este es un reto, la identificacion de
bots es mucho mas dificil”, conside-
ré Barcenas.

Opiné que serd “complicado
para el arbitro hacer censo, moni-
torear, con estas nuevas tecnologfas
me parece que se van a enfrentar a
un gran reto porque la informacién
va a ser mucho mayor, tecnol6gi-
camente va a ser muy complicado
identificar informacién falsa, difa-
matoria, estoy pensando en videos
que parecen reales, va a ser compli-
cado que se auditen y ver siesreal o
no lo que se estd generando, eso no
pasaba en otras elecciones, y ahora
sevaapresentar”.

LEGISLACION REZAGADA

Para el consejero del INE, Arturo
Castillo, las deepfakes empezaron a
ser novedad en el mundo “hace tres
0 cuatro afios, lalegislacién no esta
preparada para abordarlo, nila tec-
nologia, la tecnologia que tenemos
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todavia no es lo suficientemente
confiable como parahacerundicta-
men técnico sobre si algo es o no es
una deepfake’”.

José Luis Vargas, exmagistrado
del TEPJF, explic6 que empiezan a
darse fenémenos como la suplan-
tacién de identidad con “voces
que no provienen de un ser huma-
no, sino de inteligencia artificial” y
transmiten mensajes que engafian
alaciudadania de forma “viraliza-
da", que “no sélo es un tema de que
se suelte un rumor o mentira, sino
la capacidad de generar dafio por
una viralizacién... tiene que ver con
las famosas cajas de resonancia’, en
las que el internauta sdlo ve y escu-
cha contenidos con los que se siente
identificado y se retroalimenta con
ese mismo tipo de informacion.

El integrante de la Comisién
de Quejas del INE, Arturo Castillo,
ejemplifico con Espa-
fia, donde “tuvieron
que recurrir literalmen-
te a peritos por ejemplo
en reconocimiento de

voz", lo que en Méxi- Serd complicado para
co seria una complica- el drbitro hacer censo,
cién en precampaﬂas. monitorear, con estas
y campafias, porque st evas tecnologias

paises miembros para “contrarres-
tar fenémenos de desinformacion
que afectaalas democracias”.

PROVEEDORES
En Asia, China, Corea del Sur, India,

.

explicG Vargas, paises “proveedores

de una parte importante de la inteli-
gencia artificial, no hay mas regula-
cién que la que dictan estos estados,
pero atn no hay interconexién a ni-
velmundial”.

En México, sin nada al respectoy
con las precampafias ya iniciadas, el
consejero del INE e integrante de la
comisién de quejas, Arturo Castillo,
opiné a titulo personal que tendrdn
que “innovar”, explorar la “posibi-
lidad de utilizar los rasgos caracte-
risticos de una persona como datos
personales, la voz, por ejemplo, es
un dato biométrico, qué pasa si es
un dato biométrico que estd sujeto
ala proteccion de datos
personales, y de la mis-
ma forma como una au-
toridad puede limitar de
manera casi inmediata
la difusién de publici-
dad en donde aparecen
nifios o menores de
edad sin autorizacién

tienes que recurrir a pe- parasu difusién, lo pue-
ritos y todo eso te puede Me parece qUe SEVan o hacer rapidisimo de
tomar mucho tiempoy 2 entrentar aungran 13 misma forma’, de-
en camparias, no tienes  reto. mostrando que esa voz

tiempo de haceresto”.

CONTIENDA

Cuestionado sobre la
posibilidad de deepfakes viraliza-
das que pudieran romper la equi-
dad enla contienday la facultad del
Tribunal Electoral para calificar y
anular elecciones, el exmagistrado
Vargas Valdés considerd que, sibien
las unicas causales de nulidad estin
claramente establecidas en la ley,
como el dinero ilicito en las campa-
fias o la adquisicion de tiempos en
radio y televisién, “nunca desapa-
recié por completo la nulidad abs-
tracta. Cuando existen condiciones
que en su conjunto llevan a deter-
minar que se violaron

los principios, se llama

nulidad por principios,

cuando son suficientes,

que llevan al 6rgano a

EVERARDO BARCENAs © imagen en un audio
ESPECIALISTAEN 1A

o video, no estan auto-
rizadas por la persona,
para ordenar bajar de
las redes estos mensajes.

Considerd que el gran reto de las
tecnologias digitales, en términos de
comision de licitos, “esladispersién
de responsabilidades, estan disper-
s0s no s6lo a nivel territorial, el ili-
Cito no se comele por una persona,
que esté ubicada en tu demarcacién
geogrdfica, sino que, ademads, los
potenciales ilicitos son cometidos
por tecnologia desarrollada por una
multiplicidad de actores ubicados
en distintas partes del planeta”.
Mencion6 también la importan-

cia de contar con con-
venios de colaboracion
con las plataformas de
redes sociales.

Recordé que el INE

determinar que por su Vaahaberunaguerra ya ha trabajado con

gravedad e importan-

primer y segundo lugar,
poder apelar a ese cajon

caso extraordinario

LA SOLUCION

INMEDIATA

Vargas Valdés explica que los magis-
trados han tenido que ir “generando
ajustes a las reglas del juego por la
viadelainterpretacion de las reglas.
Noesloid6neo, loidéneo es regula-
cién que atienda, derecho alainfor-
macién, datos personales, diversas
aristas y que legisladores hagan ese
trabajo para que jueces apliquen las
normas, esono estd, estd en pafiales,
no existe ain”.

Mencion6 que hay algunos in-
tentos y en el orden internacional la
ONUylaUnesco hanrealizado algu-
nos esfuerzos para integrar “malti-
ples esfuerzos internacionales” para
dar respuesta a esos fendmenos.

Agrego que, en Estados Unidos,
Silicon Valley ha tratado de que en
ese pais se legisle lo menor posi-
ble, aunque el presidente Biden ya
empezd a hacer propuestas, mien-
tras en la Uni6n Europea, el Con-
sejo de Europa tiene mayor avance
en generar una “Ley de Gobernan-
za Digital” que busca establecer pa-
rdmetros similares entre todos los

impresionante, la

cia son determinantes mayor parte de este
paraun resultado entre proceso; tendriamos
que (dar solucién) a la
de sastre, no estd ex- vulneracién de datos
ceptuada esta hipdtesis, personales.”

pero sin dudaseriaun i, e0n ey pig
COMISIONADA DEL INAI

Meta para el caso de
Facebook, Instagram y
Whatsapp. esta dltima
aplicacién de mensa-
jeria privada, donde la
empresa ya tiene me-
canismos para “dis-
minuir el impacto de
informacién viral de
contenidos”.

EL INAI SE PREPARA

El Instituto Nacional de Transpa-
rencia, Acceso a la informacién
publica y Proteccién de Datos Per-
sonales ya esta preparando criterios
para las elecciones sobre temas de
desinformacién y mal uso de datos
personales.

La comisionada Julieta Del Rio
consider6 que “va a haber una gue-
rra impresionante, la mayor parte
de este proceso y nosotros estamos
preparados para eso. ¢Paraqué?, los
partidos, el INE y los candidatos son
sujetos obligados™y aunque la inte-
ligencia artificial no estd regulada,
“nosotros tendriamos que ir sobre
vulneracion de datos personales
y ver los mecanismos, que ya esta
trabajando la comisionada Josefina
Roman”, para participar de lleno en
estas elecciones.

Recordé a ciudadania y candi-
daturas que pueden denunciar en el
Inai cualquier vulneracién de datos
personales, como el uso de IA para
clonar imagen o voz de cualquier
actor politico.

EXCELSIOR
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