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CREGENLOS CIBERATAQUES ¢
CONTRAEL

INE

Enlos primeros dos meses de
2024, los dardos digitales
que recibio el Instituto

Nacional Electoral ya superan

el total de acumulados enla
eleccion presidencial de 2018

(o

“En todos los casos,

|os intentos fueron
detectados y contenidos
por los distintos
mecanismos de
seguridad de a red”

INE
Respuesta via transparencia

66

“Por el poder
computacional y por la
naturaleza que tienen
|0S Sistemas... es muy
facil realizar atagues
Informaticos”

Viadimir Chorny
Investigador de R3D
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| Instituto Nacional Electoral
(INE)estabajo ataque digital.
Enlosprimerosdos mesesde
2024 ha recibido mas golpes
que durante todo 2018, cuan-
do también hubo comicios.

“Durante la eleccion [de 2018], el
INE sufri6 el ataque cibernético de
denegacion de servicio mas grande
que hayatenido probablementeins-
titucion alguna del Estado mexica-
no en la historia”, reconocié en 2019
el entonces presidente del INE, Lo-
renzo Cordova Vianello, durante
una conferencia publica.

En 2018, el INE contabilizoun to-
tal de 1.8 millones de intentos de
“vulnerar la integridad, disponibili-
dad o confidencialidad de sus siste-
mas informadticos”, pero esta cifra
queddyamuyatras. Enlos primeros
57 dias de 2024 seregistraron 2.6 mi-
llones: una lluvia de 32 ataques por
minuto en promedio.

Estos datos fueron entregados
por el INE en respuesta a una soli-

citud de informacion realizada por

EL UNIVERSAL.

Especialistas consideran que las
agresiones se intensificaran confor-
meavancen lascampanasy durante
la jornada electoral.

Aunque convaivenes, losataques
0 “intentosde ataques”,comoapun-
ta el INE, han ido creciendo desde
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hace 10 afios. En 2014 hubo 51; en
2015, 471; en 2016, 226; en 2017, mil
18; en 2018 se dispard a un millén
792 mil; en 2019, 2 millones 583 mil;
en 2020, 3 millones 779 mil; en 2021,
2 millones 970 mil; en 2022, 2 mi-
llones 309 mil; en 2023, 3 millones
78 mil, y del 1 de enero al 26 de fe-
brero suman ya 2 millones 616 mil
impactos. En total, mas de 19 millo-
nes en 10 arios.

Si lo contamos segtin las mane-
cillas del reloj de los ultimos cinco
anos, entonces en 2020 fueron siete
ataques por minuto; en 2021, seis; en
2022, cuatro; en 2023, seis, yen 2024,
32. Todo en numeros cerrados.

E12020 fue atipico porquela pan-
demia dispard los crimenes digita-
les, coinciden especialistas.

El INE expone que, segun el Ins-
tituto Nacional de Estandares y Tec-
nologias (NIST, por sus siglas en in-
glés), un “ciberataque” se define co-
moun intento de obtener accesono
autorizadoaservicios, recursoso in-
formacidn del sistema, o un intento
de comprometer la integridad, dis-
ponibilidad o confidencialidad del
sistema, a través del ciberespacio,
con el fin de interrumpir, deshabi-
litar, destruir o controlar un entor-
no/infraestructura informdtica, o
destruir la integridad de los datos o
robar informacion controlada.

Hasta el momento, también acla-
raelINE, ningunodelos millonesde
ataques que ha recibido el organis-
mo en los ultimos 10 afios ha sido
exitoso: “En todos los casos, los in-
tentos fueron detectados y conteni-
dosporlosdistintos mecanismosde
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MILLONES
deataques
cibernéticos de
“severidad alta”
ha recibido el
INE en10 anos.

38

MILLONES
deataques
recibio el INE en
2020, el ano con
mas registros de
la década.

ATAQUES

por minuto
sucedieron en
los dos primeros
meses de 2024,
elniimero

mas alto.
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seguridad de la Red Nacional de In-
formatica del Instituto (RedINE)”.

El escenario digital que enfrenta
el organismo electoral de cara al
proceso que se ha denominado co-
mo “los comicios mas grandes de la
historia”escomplicado, pues lasha-
bilidades técnicas y de automatiza-
cion para generar ataques/ciberata-
ques se han incrementadoenlos tl-
timosarios, advierte Vladimir Chor-
ny, investigador asociado de la Red
en Defensa de los Derechos Digita-
les, conocida como R3D.

“Hoyendia, por las herramientas
tecnoldgicas, por el poder compu-
tacional y por la naturaleza que tie-
nen los sistemas computacionales
de hackeo, es muy fécil realizar ata-
ques informdticos”, reconoce.

El especialista menciona que es
factible que grupos asociados a la
criminalidad cibernética, actoresde
poder o incluso partidos politicos
que busquenincidir en la contienda
electoral contraten hackers que, a
través de “redes zombies” de com-
putadoras o “botnets”, puedan da-
far infraestructuras criticas o pro-
vocarel bloqueo al accesoa servicios
del INE, como el Programa de Re-
sultados Electorales Preliminares,
conocido como PREP.

Este modelo técnico de agresion
ya se ha intentado, segin explico
Lorenzo Cdrdova en 2018, cuando
habldde los ataquesque se vivieron
durante la jornada electoral donde
resulto ganador el actual presidente
Andrés Manuel Lopez Obrador.

“Llegamos a tener solicitudes de



£ EL

J UNA TORMENTA DE ASALTOS
Los golpes digitales al INE han ido
creciendo en la Gltima década.
ANO ATAQUES
2014 51

2015 an

2016 226

2017 1,018

2018 1,792,743
2019 2,583,631
2020 3,779,721
2021 2970477
2022 2,309,631
2023 3,078,035
2024* 2,616,121
TOTAL 19132125

Fuente: INE. *Datos de 2024 hasta &l 26 de
febrera

acceso a nuestros sistemas a traveés
derobots para tratar deintentar blo-
quear el funcionamiento de nues-
trossistemas, lo que seconoce como
ataques de denegacion de servicio
muy intensos, y fuimos exitosos”.

ElcoordinadordeSeguridaddela
Informaciéon de la UNAM, Carlos
Raul Tlahuel Pérez, explica que un
ataque de denegacion de servicio
implica el envio de miles de solici-
tudes de acceso a paginas de inter-
net conel objetivode provocar el co-
lapso de los servidores.

“No significa que se vaya a des-
truir lainformacion, queda indispo-
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nible por un lapso... lo que mas
preocupariaseria un ataqueenla re-
putacion”, considera.

EIINE senegd a entregar algunos
datos solicitados porque considerd
que se “pondnia en riesgo la segu-
ridad nacional informatica de los
sistemas”. Reservo hasta 2026 el nu-
mero de ataques por dia, el tipo de
ataque recibido y la procedencia de
éstos. El organismo se limit6 a en-
tregar informacion por aio.

El problema de esta respuesta
parcial, sostiene Vladimir Chorny;,
es que al sertan general la informa-
cion nosepuede dimensionar: “Una
cosaesqueesténatacandola pagina
para que no funcione, o algo asi, y
otra cosa es que estén atacando, por
ejemplo, los servidores que se estan
utilizando para los servicios de voto
electrénicoovoto por internet... hay
un montén de dmbitos en los quese
pueden realizar ataques informati-
cosy va a variar la gravedad”.

Los ciberataques y hackeos a di-
ferentesentidadesde gobiernos son
unaconstante en la presente admi-
nistracion federal. En septiembre de
2022 se conocié de una filtracion
masiva de correoselectronicos de la
Secretaria de la Defensa Nacional a
manos del grupo hacktivista auto-
denominado Guacamaya.

En 2019, Petréleos Mexicanos fue
victima de un secuestro virtual de
datos. En enero de 2024, extrajeron
datos personales de periodistas y
asistentes a la conferencia manane-
ra presidencial, y en las ultimas se-
manas se han registrado ciberagre-
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siones y robo de informacién a por-
tales de gobiernos locales adjudica-
dos a un grupo autodenominado
Mexican Mafia.

Blindados contra los ataques

Yuri Adridn Gonzalez Robles, direc-
tor de seguridad y control informa-
ticodel INE, manifiesta en entrevis-
ta que estos impactos han sido de
“severidad alta”; sinembargo, elins-
tituto ha logrado contenerlos.

Afirma que el repunte de los ata-
ques tiene que ver con el incremen-
to en los sistemas digitales del ins-
tituto expuestos a internet, entre
ellos el PREP.

“A partir de 2019 lo que esté4 re-
flejando la numeralia [obtenida por
transparencial tiene que ver con el
gran incremento en el nimero de
sistemas; actualmente para efecto
del proceso electoral y, a reserva de
que me equivoque, son 47 sistemas
los que tenemos en operacion, nada
mas para proceso electoral”, dice.

Sobre las “redes zombies”, pun-
tualiza que ahora “se pueden rentar
como si fuera un servidor”e incluir
cualquier dispositivo conectado a
internet, incluso un refrigerador.

Para reforzar la seguridad, anade,
mantienen auditorias externas al
PREP a cargo de la Universidad Au-
tonoma de Méxicounidad Iztapala-
pa, y al Sistema de Voto Electrénico
por Internet via Centro de Investi-
gacion y de Estudios Avanzados del
Instituto Politécnico Nacional. El
resto de los sistemas se audita de
manera interna. @






