Campanas, bajo riesgo

Reconocen vacio legal en elecciones
ante deepfakes e Inteligencia Artificial

Legislacién no esta al dia

EL TEPJF ANTICIPA que ya tomé precaucio-
nes; los magistrados se asesoraran con expertos
para hacerles frente; en el INE piden compromi-
so entre los partidos politicos contra su uso
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menos de tres semanas de que

se inicien las campanias elec-

torales, los ciudadanos y los

candidatos que contenderan
por mas de 20 mil cargos en el pais se en-
cuentran en el desamparo, ante el uso de
la Inteligencia Artificial (IA) para generar
deepfakes.

Con casos que ya se han registrado en
los que han utilizado 1a IA para transmitir
mensajes falsos en redes sociales utili-
zando las imagenes o voces de Claudia
Sheinbaum, Marti Batres, Samuel Garcia
y Luis Donaldo Colosio, entre otros, es-
pedialistas y consejeros electorales reco-
nocieron que el problema por la falta de
legislacién no es exclusivo de México, sino
queleyes enlamateria, y particularmente
enfocadas al rubro electoral, son practica-
mente inexistentes a nivel global.

LA COMPARIA de seguridad Kaspersky
alerté que 72% de los mexicanos no sabe
qué es un deepfake, mientras que 62% no
sabria reconocer un contenido de este tipo.

De hecho, desde el Tribunal Electoral
del Poder Judidal de la Federacién (TE-
PJF), sus integrantes manifestaron su
preocupacién porque la realidad sobre el
uso de las nuevas tecnologias para generar
contenido falso y manipulador haya reba-
sadolalegislacion.

El magistrado Felipe Fuentes dijo que
por ello ya tomaron precauciones, para
que el maximo 6rgano jurisdiccional en
materia electoral cuente con las herra-
mientas para revisar casos de propaganda
generada conIA, que hastaelmomentono
hanrecibido.

Consultado sobre el tema, expuso que
buscaran un mecanismo respaldado por
expertos “que nos guien sobre el tema de
laIA traido a la politica y cémo influye en
la decision final delos votantes”.

Lamisma magistradapresidenta, Ménica
Soto, subrayo que ante los vacios legales en
Meéxicoy larealidad del usode laInteligendia

EL TERMINO
deepfake surgié
por primera vez en
el 2017 para des-
cribir fotos, audios,
videos y otras falsi-
ficaciones realistas
generadas con In-
teligendia Artificial.
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Especialistas advierten que el avance tecnolégico generard nuevas problematicas.
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preparados, aun cuando hasta el momento
las autoridades electorales no han redbido
casos relacionados con elusode IA.

“Es un reto para el mundo, para el tri-
bunal en el proceso electoral, y estaremos
atendiendo en caso de que se den asuntos
que tengan que ver con alguna situacién
que se haya provocado con Inteligencia
Artifidial, que hasta el dia de hoyno hemos
resuelto”, expreso.

La Unién Europea es pionera en la le-
gislacién formal para regular el uso de la
Inteligencia Artificial, mientras que en
Estados Unidos el presidente Joe Biden
firmé un decreto que busca mitigar los
riesgos de un desarrollo sin control de la
IA. De hecho, en el vecino pais del norte
se prohibi6, desde la Comisién Federal de
Comunicaciones, el uso de la IA para lla-
madas robot con voces generadas por este
tipo de mecanismos, con el findeevitarsu
usoen el engafio de votantes.

El consejero electoral Arturo Castillo co-
mentdque al trabajoque actualmente rea-
liza el Instituto Nacional Electoral (INE) se
le suma el desafio que representaria iden-
tificar las denominadas deepfakes. Explicd
que anivel global se han presentado casos,
como en Espafia, donde incluso fue nece-
sario recurrira peritos, por el nivel de espe-
cializacién, para identificar si se trataba de
imdgenes falsas, manipuladas a través de
Inteligendia Artificial, o sierareal.

uso de deepfakes y sus variantes anterio-
res, como las shallowfakes o cheapfakes
—con las que se etiquetaban imdgenes, vi-
deosoaudios fueradel contexto comrecto y
seatribuian aun momento diferente—, las
campanias se caracterizaran por un incre-
mento enlageneracion de videos yaudios
creados através de la Inteligencia Artificial,
con algin fin de manipulacién.

El exconsejero Luis Carlos Ugalde des-
cartd que la tarea de verificar si el conte-
nido que se sube a redes sodales se trata
de deepfakes deba caer sobre la autoridad
electoral, porque el compromiso debe ini-
diar en los mismos partidos y equipos de
campana. "Al INE se le quiere responsabi-
lizar de todo en las elecdones, ahora tam-
bién de las deepfakes. ;Cudl es el trabajo
que esto representaria? El debate no es si
usar peritos o no, sino que el instituto no
se puede concentrar en todas estas activi-
dades, no es responsable”, subrayo.

El compromiso, consideran en el INE,
debe venir por parte de los mismos acto-
res politicos, que podrian establecer, junto
conlaautoridad electoral, un acuerdo para
evitar el uso de las deepfakes para estas
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niode este tipo, porque considerd que los
alcances delas deepfakes, através dela ver-
tiginosa distribucién que se hace porestos
medios, es incuantificable.

Sin opinar especificamente sobrelos re-
sultados que podrian generar en México,
mendondque yahay casos enotros paises
enlos que se ha “insinuado” que, gradas a
las deepfakes, se puede inclinar labalanza,
como comienzan a observarlo en las elec-
ciones en Estados Unidos.

En México, coincidieron los expertos
consultados, no es la primera ocasiénque
se habla de deepfakes, pero la presencia
en los actuales procesos puede generar
un mayor efecto en caso de contiendas
cerradas.

ParaRatil Trejo Delarbre, quien incluso
publicd un libro sobre el tema, el uso de
la IA en los procesos electorales puede
ser poco favorable; sefialé que este tipo
de herramientas, ensi mismo, representa
unaalerta,

“Lalegislacion electoral estd orientada
en este tema a la revision de los conteni-
dos en radio y television, por lo que serd
lo que en un momento podran revisar las
autoridades electorales, pero la revision
se hard con retraso por cada contenido
que, en caso de ser calumnioso, se pedird
alas redes sociales bajarlo, pero al mismo
tiempo ya se estaran generando otras que
no permitirdn una verificacién constante,
lo que evidentemente generara proble-
mas”, expuso.

En el Congreso apenas han comenza-
do aabordar la legislacién necesaria para
regular la IA, como en una iniciativa pre-
sentada por el diputado federal de More-
na Miguel Torruco, la cual en realidad no
contempla aspectos electorales, pese a
que plantea penas hasta de ocho afios de
prisién aquien altere contenidos con IA.

Lasenadora del PVEM Alejandra Lagu-
nes, que en el Gobierno de Enrique Pefia
encabez0 la estrategia digital y ahora es
integrante de la nueva Comisién de De-
rechos Digitales del Senado, explico que,
ante la falta de una legislacién especifica
sobre IA, lo que se podria hacer en México
para avanzar en la legislacién pendiente
es hacer modificaciones por rubro, para
induir un blindaje en este tema. “Hay que
hacer modificaciones y adecuaciones por
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A dedir del también excon- queasumir que estas elecciones
sejero electoral Frandsco Gue- 2 0 no alcanzaran cambios legales
mero, se debe considerar a las sobre el uso de la IA; entonces,
mismas redes sociales, como :reliﬂ ;L‘:;;,d; entre todos debemos revisar las
Meta o X, en cualquier conve-  definirdnesteafio  alternativas®, dijo.





