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S e dice gue todas las elecciones

son diferentes. Pero la eleccién por
la gubernatura del Estado de México
2023 ha presentado rasgos ineditos y
cadticos. No s6lo estd en juego el Eje-
cutivo estatal: si el PRI es derrotado
en esta eleccion, esta sentenciado su
declive agonico. Para el PRI, a nivel na-
cional, la eleccién mexiguense deten-
ta tintes apocalipticos.

El proceso electoral mexiguense
arranco el dia después de las eleccio-
nes, el 5 de junio pasado, en las que
Morena se llevé cuatro de las seis gu-
bernaturas, El Edomex se delined como
el tiltimo gran refugio del PRI, que llega
mermado y fracturado a nivel nacio-
nal. Su presidente, Alejandro Moreno,
envuelto en numerosos escandalos de
corrupcion y manejo deshonesto de lo
politico, se convirtié en un lastre. Alito
es la némesis interna porque es porta-
dor de una practica politica gemela a
la clase politica mexiquense. El com-
portamiento enatico del lider priista
ha comprometido la alianza electoral
Va por México en la entidad.

El PRI viene acumulando conti-
nuas derrotas electorales de 2016 a
2022. Es un partido desgastado y en
declive. Sin embargo, el Edomex es el
principal y ultimo gran bastion priis-
ta. Tuvo en las elecciones intermedias
de 2021 un ligero repunte, ain insufi-
ciente. Se presenta una primera para-
doja: se dice desde hace lustros que
las elecciones del Edomex eran el
preambulo de las elecciones federa-
les, por tanto incidirian en la politica
nacional. Ahora la ecuacion se ha in-
vertido. Las turbulencias de la politica
nacional estidn perturbando las elec-
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EDOMEX:
ELECCIONES SUCIAS

ciones locales, al grado de modificar dras-
ticamente los escenarios politicos para el
Estado de México como para el pais.

A principios de agosto, Morena desta-
pa a la maestra Delfina Gémez, de nue-
vo como candidata a la gubematura. El
proceso no ha sido claro. Higinio Marti-
nez, que posee la estructura partidaria,
ha sido relegado. Lo peor que podria pa-
sar es una profunda division interna. Pro-
pio de la izquierda histérica en México. A
seis meses del inicio del proceso electo-
ral, Morena ha obligado a todos los parti-
dos a acelerarse. Los tiempos electorales
y politicos se han precipitado. Las ave-
nidas principales del Edomex estan pla-
gadas de espectaculares de propaganda
politica. Se ha generado una atmosfera de
desorden, un camaval electoral, porque
cada uno tiene su eleccion ante la com-
placencia de las autoridades electorales.

Seglin encuestadoras serias, ni al PRI
ni al PAN les alcanza para ir solos a la
eleccion de 2023. El PRI necesita del PAN
para enfrentar a Morena. Detenta mili-
tancia, presencia territorial, aparato elec-
toral de gobierno y sobre todo manas; sin
embargo, el partido mexiquense impe-
rante desde hace mas de 90 aiios sulre
ahora un corrosivo desgaste. Ni sus ofer-
tas ni narrativa emocionan ya a un elec-
torado desalentado.

La alianza electoral en el Edomex téc-
nicamente estd “temporalmente” sus-
pendida desde inicios de septiembre. Ni
el PAN ni el PRD perdonan la deslealtad
de Alito al plegarse a Morena respecto al
papel de las Fuerzas Armadas en la segu-
ridad piblica.

Ante un dirigente nacional toxico,
todo indica que la existencia de la alian-
za pasa a la cancha mexiquense. Panis-

tas y perredistas podran negocdiar con el
“otro” PRI: el inexistente Grupo Atlaco-
mulco. Alfredo del Mazo, cuyo desem-
pefio ha sido bastante mediano, tiene a
cuestas una negociacion compleja. Pri-
mero, alinear de manera intema la élite
politica mexiquense para consensuar la
candidatura. Segundo, pactar los térmi-
nos de la alianza electoral con el sefiuelo
de los gobiernos de coalicién, recién apro-
bado por el Congreso local, que mas bien
son gobiernos de cuotas. Tercero, lograr
que la candidata priista sea la de la alian-
za, El PAN tiene la oportunidad de subir
Sus apuestas,

Ya se vislumbra guerra sucia en el
proceso. La guerra electoral ponzofiosa
envilece la politica. Los supuestos cables
del embajador de Estados Unidos, Ken Sa-
lazar, dados a conocer por Héctor de Mau-
le6n, sobre vinculos de Morena con el
narco y financiamiento millonario a su
campaiia electoral en el Estado de Méxi-
co, encendieron todas las alarmas. No era
para menos. El propio embajador Salazar
desestimo el origen de los cables. Sin em-
bargo la semilla estd sembrada. El tema
va mas alla de una fake news. A pesar que
el TEPJF exonera de acusaciones electora-
les a Delfina Gémez, ante la queja del PAN
se le siguen imputando delites en el tri-
bunal que sancioné a Morena con 4 mi-
llones 529 mil pesos por omitir reportes
de ingresos de 2014 y 2015. De igual ma-
nera, los reportajes del periédico Reforma
sobre supuestos negocios sucios y tima-
dos contra el panista Enrique Vargas em-
pafian sus aspiraciones politicas. A pesar
que traté de desmentirlas, el golpe me-
diatico fue contundente. El aroma de gue-
17a sucia en la campana electoral de 2023
esta ya presente e impregna el ambiente



politico. jCuantos ataques habra que
esperar?

Autoridad electoral a modo. Tan-
to el [EEM como el tribunal electo-
ral estdn colonizados por el partido
en el poder mexiquense. Mientras las
calles estdn abarrotadas de propa-
ganda electoral, permanecen mudos
ante los actos anticipados de campa-
fia. Se amparan de manera leguleya
en que el proceso aiin no ha empeza-
do. Si no hay materia porque aun no
empieza el proceso, qué hacen ahi,
con sus cargos vigentes; tanto conse-
Jjeros como magistrados son una ver-
giienza de sumision. Ni un exhorto ni
llamado de atencion. ;Quién ha pa-
gado y de donde ha salido el dinero
en todo este despliegue medidtico?

De los siete consejeros electorales
en el [EEM, seis son manifiestamente
priistas. El PRI no sélo es el mayorita-
rio en el consejo sino es el dueiio del
instituto con el eterno secretario, un
oscuro personaje llamado Javier Lo6-
pez Corral, quien articula entramados
y complicidades de la mayor parte de
los representantes que son genero-
samente maiceados. Por experiencia
propia sé que los fraudes empiezan
desde las confabulaciones de las ins-
tancias electorales. Esta tendencia se
ha agravado.

El PRI va con todo a retener el
Edomex. Bajo el estigma del fraude. Su
maquinaria electoral cimentada en el
aparato gubernamental es capaz de
hacer votar hasta a los muertos. Vamos
a asistir, contrario a lo que dice AMLO,
a unas elecciones plagadas de anorma-
lidades y violencia. Como en 2017, de
nuevo, a unas elecciones sucias. ®

ANALISIS

MEXICANOS
EN EL EXTRANJERO
Y SUS DERECHOS POLITICOS

L as y los mexicanos en el extran-

jero son ahora millones y millones des-
pués de la tultima reforma del articulo
30 constitucional, que extendié el reco-
nocimiento de nacionalidad con base en
la herencia de sangre de madre o padre
mexicanos, con independencia del lugar
de nacimiento o condicién de doble na-
cionalidad (Diario Oficial de la Federacién,
17 de mayo de 2021). El resultado es de
escala inmensa, como son los niimeros
demograficos de la nacién mexicana gue
hoy supera los 166 millones de personas,
todas y todos con derechos plenos, subra-
yado, en igualdad de condiciones en el te-
rritorio y fuera de éste.

Sialguien buscaba una transformacién
en estos tiempos, mas alla de discursos
politicos, aqui estd presente una evolu-
cién extraordinaria. El horizonte abierto
es infinito, con todas las potencialidades
y desafios posibles. Entre otros, surgen va-
liosas oportunidades para concebir y tra-
zar el desarrollo nacional con base en sus
nuevos parametros, que son mucho mas
potentes que las ya excepcionales reme-
sas familiares. Ademds, giramos hacia
una diversidad cultural gigantesca gque
acoge formas culturales que evoluciona-
ron en lugares como Los Angeles o Chica-
go, pero que han pasado a formar parte de
un mismo universo que articula origenes,
historias y, mediante la reforma constitu-
cional, un mismo manto de nacionalidad.

En el sentido mas amplio, a partir de
ahora tenemos necesidad de repensar-
nos desde y para el nuevo universo na-
cional, asumiendo plenamente todas sus
formas sociales como elementos de un
mismo todo. Dicho de otra manera, re-
sulta inevitable superar el paradigma
territorial -que concebia a la nacién “en-

cajonada” en el territorio- y reconocer
ahora que la nacion ha desbordado los
limites espaciales para alcanzar una di-
mensién transterritorial.

El tiempo transterritorial puede ima-
ginarse como si fuera un continente nue-
vo, que debe recorrerse, dibujarse el mapa
y poblarse progresivamente. Los térmi-
nos son fuertes, pero vale la pena insistir
en ello: la nacién mexicana de hoy es otra,
literalmente. Revisemos de manera répi-
da solamente uno de los desafios mas in-
teresantes, que en si mismo implica una
ruta de cambio social: los derechos politi-
cos de la poblacién mexicana que reside
en el extranjeroy, particularmente, la que
nacio en el exiranjero.

De entrada, estas poblaciones te-
nen iguales derechos que la poblacién
que vive en el territorio. No hay discri-
minaciones ni exclusiones, pues serfa in-
constitucional que existieran. Sobre este
principio, jcomo ejercer sus derechos y
en particular los politicos? El tema es sélo
un fragmento del continente transterrito-
rial, pero sirve como ejemplo para acer-
carnos a la comprensién del desafio que
tienen los derechos de la poblacién mexi-
cana en el extranjero,

Desde la perspectiva del marco elec-
toral federal en materia de voto —usando
este elemento de la cuestion electoral-, la
discusion se ha centrado sobre el ejerci-
cio de este derecho desde el extranjero.
No estda mal el enfoque, pero es una pers-
pectiva limitada debido a que, en buena
medida, esta dirigido a la poblacién que
emigro, es decir, la que vivia en México y
se traslado al extranjero, en el mejor de
los casos llevando consigo su credencial
de elector (sin incluir por ahora la com-
plejidad de emitir el voto). »
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La limitacién de la perspectiva an-
terior consiste en que la poblacién
mexicana nacida en el extranjero no esta
presente como actor central del proceso
electoral. De hecho, para apreciar la di-
mension del desafio valoremos el dato:
la poblacion mexicana nacida en el ex-
tranjero es demograficamente mayor
que la poblacién que emigrd. No obstan-
te, el debate politico electoral y la forma
de los instrumentos electorales estin
concebidos & implementados desde y
para la poblacién que reside en el terri-
torio o bien para la que emigré, lo cual
era suficiente en el siglo XX. Pero ya no
mas, especialmente después de la re-
forma del articulo 30 constitucional del
ano 2021.

Como muestra el ejemplo, nuestros
parametros de reflexién publica sobre la
politica electoral, volviendo a los térmi-
nos de hace rato, persisten atrapados en
el paradigma territorial de la nacién vy,
consecuentemente, todavia no incluyen
plenamente a la poblacién mexicana na-
cida en el extranjero. No se ha producide
el giro transterritorial, lo cual es un tran-
sito obligado conforme a los principios
constitucionales de igualdad ante la ley y
no discriminacién, ;O los mexicanos en el
extranjere no tienen derechos, incluyen-
do los politicos?

Evidentemente, aun reduciendo el es-
cenario de los derechos a la cuestién po-
litica, el tema es mucho mas complejo.
Baste plantear lo siguiente: jeémo se rea-
liza la representacién politica de la po-
blacién mexicana en el extranjero en la
integracién de las instituciones del Esta-
do? Nada simple de resolver el asunto,
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pero es necesario aclararlo e implemen-
tarlo. Las iniciativas sobre “diputaciones
migrantes” o incluso “senadurias migran-
tes” son valiosas, pero notoriamente in-
suficientes ante el nuevo panorama de la
nacion y sus poblaciones en el territorio y
fuera del territorio.

En materia de derechos politicos ~usa-
dos como ejemplo del complejo bosque
de los derechos de la poblacién mexica-
na nacida o residente en el extranjero-la
cuestion del voto ilustra claramente las
limitaciones que tiene nuestro imagina-
rio sobre quiénes somos ahora las y los
mexicanos. Las exclusiones en curso de-
muestran el rezago de las instituciones
del Estado, que permanecen inmersas en
un paradigma cultural y juridico que ya
no corresponde a la nacion del siglo XXI.
Tenemos entonces la tarea de reformar al
Estado con base en la perspectiva trans-
territorial, a pesar de que la discusidn po-
litica y las actuales élites directivas del
poder insistan en mover el reloj en direc-
cién contraria.

JCémo sacudir al viejo drbol “cuenta-
chiles"? La ruta de futuro es larga y sinuo-
sa, sin duda, pero sobre todo vislumbra
horizontes con enormes potencialidades,
Por cierto, dicho sea de paso, la militari-
zacion de la administracién piiblica y del
Estado es la regresién mas grave en curso,
de repercusiones mayores. Cambiemos el
plano y mejor avancemos en la direccién
correcta que inicia por damos cuenta de
las nuevas y excepcionales dimensiones
de la nacion. @

* Profesor PUED/UNAM, excomisionado del
INM

E n la entrega anterior analiza-

mos las condiciones de esclavitud mo-
derna, Con datos en la mano afirma-
mos que esto no sucede lejos, en otras
galaxias o épocas, sino que esta a la
orden del dia en el mundo de hoy. De
hecho, como argumentaré en esta en-
trega, la esclavitud laboral modemna se
materializa, en ocasiones, en un clic
desde nuestro celular.

Y esto es asi porque el mundo la-
boral se ha venido modificando a rit-
mos vertiginosos en épocas recientes,
con los cambios sociales y tecnolégi-
cos de la actualidad.

La idea tradicional de un traba-
jo estable, en un centro fisico concre-
to (fabrica, oficina), con obligaciones
claras de las partes (gobierno, empresa
¥y persona trabajadora), beneficios (se-
guridad social, vacaciones, etcétera) y
@CCeso a una pension, no es que haya
desaparecido del todo como préctica o
aspiracién laboral, sino que ahora con-
vive con muchas otras formas de tra-
bajo y de relaciones laborales.

Si el mundo de lo laboral es hoy un
crisol de diferentes formas de operar,
es cierto también que los problemas,
vacios y abusos se han mantenido e,
incluso, ampliado.

Muestra de ello es lo que sucede
en las llamadas “apps”, una modali-
dad de trabajo que, si bien existia an-
tes de la pandemia, ésta dimensiond
desde otro lugar en importancia y, por
desgracia, en existencia de viclaciones
laborales.

El trabajo de reparto a domicilio de
servicios y mercancias diversas (ali-
mentos, medicinas, productos para
el hogar, etcétera) es un tema actual,
pero al mismo tiempo, una muestra de




#GUACAMAYALEAKS
“ELRUMBO DE LA NACIQN",

EN LAS ENTRANAS

DELPODER MILITAR

El robo de informacion cometido por el colectivo Guacamaya con-
tra la Sedena pone al descubierto el poder que Lopez Obrador le ha
dado a las Fuerzas Armadas para materializar los proyectos que
“definiran el rumbo de la nacion”. Asimismo revela laingenieria so-
cial que el general Luis Cresencio Sandoval emplea -mediante ob-
sequios- en circulos politicos, judiciales y empresariales del pais.
Se trata, ademas, de un militar que esta muy atento a la imagen
que proyecta en redes sociales.
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MATHIEU TOURLIERE

os millones de archivos que fue-
ron extraidos de los servidores de
la Secretaria de la Defensa Nacio-
nal (Sedena) en el hackeo del co-
lectivo Guacamaya exhiben desde
sus entranas el poder que el presi-
dente Andrés Manuel Lépez Obrador en-
tregd al Ejército, convirtiéndolo en la su-
persecretaria de su administracion.

En un informe fechado en julio de 2021
la Sedena celebra que el presidente “depo-
sitd su confianza en las Fuerzas Armadas
para materializar algunos de los proyec-
tos que definirdn el rumbo de la nacién”,
y enumeraba sus facultades para los afios
siguientes.

En este documento se destaca el con-
trol de carreteras y de las aduanas terres-
tres del pals, el despliegue territorial para
la seguridad ptiblica -aiin no habia absor-
bido la Guardia Nacional-, la mano sobre
los sistemas de inteligencia del Estado, la
administracion de empresas y megapro-
yectos, la iniciativa en la politica migrato-
ria y hasta el cuidado de arboles para el
programa Sembrando Vida.

Los documentos y el trabajo periodis-
tico derivado de la filtracion han exhibido
el papel cada vez mas protagénico de la
Sedena en la vida publica nacional, y mos-
trado que la institucién sigue con sus pro-
blemas histéricos de falta de rendicion de
cuentas, como el espionaje ilegal perpe-
trado con Pegasus.

El nuevo impulso de la Sedena se refle-
ja en la intensa actividad politica de su ti-
tular, Luis Cresencio Sandoval, un militar
muy atento a la imagen que proyecta en
redes sociales y en medios, quien ha apro-
vechado los cuatro anos del sexenio para
tejer lazos con los poderes politicos, judi-
ciales y empresariales del pais.

Sus agendas personales muestran que
suele reunirse frecuentemente con sena-
dores, diputados, presidentes de partidos,
miembros de gabinete o empresarios en
privado, y suele enviarles regalos, los cua-
les van desde libros o botellas de mezcal
hasta lentes, relojes o articulos de moda.

Un reporte del 10 de septiembre de
2020 detalla el "seguimiento a los asuntos
importantes del Alto Mando", revelador
de las diversas prioridades de la Sedena
y su titular; entre los siete asuntos de ese
dia destacaban una respuesta a una “pu-
blicacion de la revista Proceso”, un asunto
titulado “que la Guardia Nacional depen-
da de la Sedena”, y otro sobre la “venta del
avion presidencial”.

La filtracién permitié ver que, en pa-
ralelo a su rol en la lucha contra la delin-
cuencia organizada, la Sedena vigila a los
diversos movimientos sociales -que con-
sidera como amenazas—, da seguimien-
to a politicos y diplomaticos, incluyendo

el embajador estadunidense Ken Salazar,
vigila a los exmilitares que encabezan las
secretarias estatales de seguridad, y ela-
bora leyes que le otorgan un poder aun
mayor.

Asi, la periodista Neldy San Martin
reveld en Proceso que la Sedena -y no el
presidente Lopez Obrador- disenié las re-
formas a las leyes secundarias que le per-
mitieron absorber la Guardia Nacional, in-
cluyendo sus mas de 60 mil soldados y su
presupuesto, que se elevara en 2023 a 68
mil millones de pesos, segun el proyecto
de egresos de la Secretaria de Hacienda.

Empresas verde olivo

En junio ultimo la secretaria particular de
Raquel Buenrostro Sanchez, entonces ti-
tular del Servicio de Administracion Tri-
butaria (SAT), se comunico con Sandoval
para establecer canales de coordinacién
con el afan de registrar a cinco nuevas em-
presas de la Sedena: Grupo Aeroportuario,
Ferroviario y de Servicios Auxiliares OI-
meca-Maya-Mexica, SA de CV, Tren Maya,
SA de CV; Aeropuerto Internacional de Pa-
lenque, SA de CV; Aeropuerto Internacio-
nal de Tulum Zama, SA de CV, y Aeropuer-
to Intermacional de Chetumal, Cuna del
Mestizaje, SA de CV.

Con este conglomerado de compaiiias,
la Sedena concretard su plan para admi-
nistrar cuatro aeropuertos -el Interna-
cional Felipe Angeles (AIFA), el de Palen-
que, el de Tulum y el de Chetumal-, el Tren
Maya y posiblemente una linea aérea que
ofreceria vuelos en el avién presidencial
787-Dreamliner que el gobierno no ha po-

SEDENA

dido vender y en otras aeronaves del go-
bierno. Esta aerolinea tendrfa un costo de
entre mil y mil 800 millones de pesos.

De hecho, el control de los aeropuer-
tos ha generado un roce entre Sandoval y
José Rafael Ojeda Durdn, titular de la Se-
cretaria de Marina. Apenas en junio pa-
sado Sandoval mandé una carta a su co-
lega de gabinete, donde le reclamé que
“personal naval" se habia presentado en
dos ocasiones en el aeropuerto de Canciin
para tomar el control del recinto “por ins-
trucciones” de Lépez Obrador. En respues-
ta, Ojeda alegd un malentendido y afirmé
que “no existe interés para tener el control
de la seguridad aeroportuaria”.

Aparte, de acuerdo con el diario El Uni-
versal, la Sedena busca construir y ad-
ministrar seis hoteles en la ruta del Tren
Maya, dos parques nacionales, el Museo
del Mamut en el AIFA y el Subacuatico de
Tulum mediante una empresa filial llama-
da Servicios Turisticos Itzama, SA de CV.

En tanto, tocara a los ingenieros mili-
tares dormir en hoteles de Grupo Vidan-
ta, el consorcio hotelero de Daniel Chiavez
Moran -amigo de Lépez Obrador y “super-
vigor honorario” del Tren Maya- que el pa-
sado 21 de abril celebré un convenio conla
Sedena para asignar 60 cuartos del Rivera
Maya de Canciin a soldados de la depen-
dencia, y ello sin gastar un centavo, pues
el servicio serd una “cortesia total”.

Durante el sexenio de la 4T la Sedena
no solo encabezd la construccién de las fi-
liales del Banco de Bienestar, participé en
todo el proceso de creacion del ente que
sustituy6 Bansefi, Asi, el Ejército "acom-
pand” la seleccién de las empresas pro-

Proces0 2397 /9 DE OCTUBRE DE 2022 7



Sandoval. Ingenieria social

Méxi

LAINTRUSIGNREVELAC

INQUIETAAGE

DIANA LASTIRI

| secretario de la Defensa Nacional,

Luis Cresencio Sandoval, no solo bus-

ca cumplir |as tareas civiles que le ha

encomendado el presidente Andrés
Manuel Lopez Obrador, también se reune
con miembros de los poderes Legislativo y
Judicial en momentos clave, y cultiva vincu-
los con empresarios exltranjeros y naciona-
les, particularmente con los duefios de me-
dios de comunicacion, como Emilio Azca-
maga y Ricardo Salinas Pliego.

De acuerdo con los documentos filtra-
dos por el colectivo Guacamaya, solo entre
julio y septiembre pasados el titular de la
Sedena se reunio con exsecrelarios de la
Defensa, el ministro presidente de la Supre-
ma Corte de Justicia de la Nacion (SCJN),
Arturo Zaldivar, y hasta con empresarios de
la industria ferroviaria y asronautica.

En la agenda del secretario destaca que
alas 11:00 horas del 4 de julio Gltimo, fecha
en la cual el vocero del Fondo Nacional del
Fomento al Turismo anuncid el inicio de la

veedoras de cajeros automaticos, un pro-
ceso que ha resultado un rompecabezas
para el gobierno, que en diciembre 1ltimo
tuvo que rescindir un contrato con una
empresa de Hong Kong que incumplié con
los términos de entrega, segiin una tarjeta
dingida a Sandoval.

El presidente también entrego a la Se-
dena las aduanas terrestres del pais. El
15 de julio de 2021 1a oficina de Sandoval
le envio una tarjeta para avisarle, con un
tono de jiibilo, que la nueva Agencia Na-
cional de Aduanas de México ya no estaria
bajo la autoridad del SAT, y “podra contar
con personal que pertenezca o haya per-
tenecido a las Fuerzas Armadas”, situa-
cién calificada como “trascendental” para
la Sedena.
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construccion de los tramos 6 y 7 del Tren
Maya a cargo de la Sedena, que recorrera
Bacalar y Chetumal, &l general Sandoval se
reunio con funcionarios de Canadian Paci-
fic, empresa duena de una red ferroviaria
de Clase 1 en Vancouver hasta Montreal, y
con presencia en Estados Unidos.

En esa reunién con John Orr y Mike
Walczak, el secretario estuvo acompanado
por Alejandro Javier Herrera Escamilla y
James Kniestedt, vicepresidente y CED
respectivamente de Gravick Group, consul-
tora estratégica y tactica sobre la cadena
de suministro y ejecucion operativa de
proyectos de tecnologia de la informacion
y logistica.

Dos dias después, el 6 de julio, &l titular
de la Sedena tuvo una reunidn de cortesia
con Todd L. Zimmermman, director regional
de la Administracion Antidrogas de Estados
Unidos.

El encuentro ocurrd una semana antes
de que elementos de la Secretaria de Ma-
rina (Semar) detuvieran al exlider del Cartel
de Guadalajara, Rafael Caro Quintero, uno

Opacidad

Las revelaciones también confirmaron
que el hermetismo y la falta de rendicién
de cuentas siguen imperando en la insti-
tucion castrense.

Un ejemplo emblematico ha sido el de
Pegasus. Los documentos hackeados mos-
traron que la Sedena celebrd en abril de
2019 el contrato DN-10 SAIT-1075/P/2019
para un “servicio de monitoreo remoto de
informacién” con la empresa Comerciali-
zadora Antsua, que en ese momento con-
taba con la representacion exclusiva de la
empresa israeli NSO Group para vender su
tecnologia —es decir Pegasus- a la Sedena.
También exhibieron que la Sedena pagé 60
millones de pesos a esa empresa en 2019.

de los objetivos principales del gobierno
estadunidense.

Al dia siguiente de ese encuentro, el
general desayund con tres de sus antece-
sores: Enrique Cervantes Aguirre, quien
encabezd la Sedena durante el sexenio de
Emesto Zedillo; Guillermo Galvan Galvan,
durante el sexenio de Felipe Calderén, y
Salvador Cienfuegos, quien ocupo el cargo
con el entonces mandatario Enrique Pena
Nieto.

Ese dia a las 09:00 horas, la Fiscalia
Militar llamé a declarar al general en retiro
Mauricio Avila Medina, quien ha criticado
reiteradamente |la estrategia de seguridad
del presidente Lopez Obrador.

El 1 de agosto, fecha en la cual la
SCJN inicio su segundo pariodo de sesio-
nes de esle afio, ultimo del ministro pre-
sidente Arturo Zaldivar al frente del Poder
Judicial Federal, las puertas del Maximo
Tribunal recibieron a los secretarios de
la Defensa Nacional, al de Gobernacion,
Adan Augusto Lopez; al de Marina, Rafael
Ojeda Duran, y a la titular de Seguridad
y Proteccién Ciudadana, Rosa Icela
Rodriguez.

El desayuno ocurrid dias después de
que Zaldivar presentd ante el Congreso
de la Union una propuesta de iniciativa de
ley para “Prevenir, Investigar, Sancionar y
Reparar el Feminicidio”, acto por el cual
fue duramente criticado debido a que el
ministro presidente no tiene facultades
para presentar iniciativas legislativas.

El pasado 17 de agosto, un dia antes de
que &l subsecretario de Derechos Humanos,
Alejandro Encinas, presentd el informe de
la Comision de la Verdad para el Acceso a
la Justicia en el caso Ayolzinapa, el titular
de la Sedena se reunié para desayunar en
su despacho con su antecesor, Salvador
Cienfuegos, quien forma parte de la cadena
de mando que actud antes y después de la
agresion contra los normalistas.

El caso es relevante porque Proceso,
la Red en Defensa de los Derechos Digi-
tales, los portales Aristegui Noticias y
Animal Politico revelaron que los celu-
lares del periodista Ricardo Raphael, de
otro colega de Animal Politico y del acti-
vista Raymundo Ramos fueron atacados
con Pegasus durante la administracion
de Andrés Manuel Lopez Obrador —pese
a las promesas del presidente de que ya
no se utilizaba el spyware, y menos para
espiar-, y que la Sedena habia negado
en reiteradas ocasiones haber celebra-
do contrato alguno con Comercializado-
ra Antsua.

Los documentos filtrados exhibieron
la mentira de la Sedena. La investigacion
“EjércitoEspia” llevo a Lopez Obrador a ne-



Esta cadena de mando forma parte de
las investigaciones de la Fiscalia General
de la Republica en el caso Iguala.

Mes clave

Septiembre también fue un mes de reunio-
nes clave para el secrelario Luis Cresencio
Sandoval.

El 5 de septiembre Liltimo el general
Sandoval desayuno a las 08:30 horas en
la Corte con el ministro presidente, Arturo
Zaldivar, reunién en la cual nuevamente
estuvieron presentes los tlitulares de la
Segob, Semar y SSPC, ademas de Maria
Estela Rios Gonzdlez, consejera juridica del
Ejecutivo federal.

Proceso informo en su edicion 2302
que desde que el ministro Luis Maria Agui-
lar Morales repartio su proyecto de resolu-
<ion, en el cual propuso a sus companeros
dejar de aplicar |a prision preventiva ofi-
ciosa de manera automatica, el presidente
Lopeaz Obrador arremetié contra la pro-
puesta y afirmé que si la Corte la avalaba,
significaria el “fracaso de la estrategia de
seguridad”.

El mismo 5 de septiembre, cuando
Sandoval se reunié con el ministro Zaldivar
y los integrantes del gabinete federal antes
mencionados, la Corte inicié el debate de
la propuesta de Aguilar Morales sobre la
prision preventiva oficiosa.

El proyecto de Aguilar Morales fue
rechazado por los cuatro ministros pro-
puestos por el presidente Lopez Obrador:
Margarita Rios, Yasmin Esquivel, Loretta
Ortiz y Juan Luis Gonzalez Alcantara
Carranca.

En ese debate que durd tres dias, los
cuatro ministros demostraron que sus
votos pueden marcar una gran diferencia
pese a que esta implique ir en contra del
propio Zaldivar, quien defendio el proyecto
de Aguilar Morales y lo apoy6 hasta el final.

gar publicamente la existencia de espio-
naje de su gobierno, y lo obligd a pedirala
Sedena que transparentara el contrato, or-
den que la insttucion castrense no ha se-
guido hasta el momento.

Ademas, los archivos hackeados de la
Sedena muestran que, previo a la captura
de Jorge Winckler Ortiz -el fiscal de Vera-
cruz en la administracién del panista Mi-
guel Angel Yunes Linares-, el Ejército in-
tervino los teléfonos de sus familiares y
extrajo sus conversaciones en servicios
de mensajeria, como WhatsApp y Signal.
En un documento de inteligencia de ju-
nio pasado se plantea claramente: “Nota
encontrada y descargada del teléfono” de
una pareja sentimental del exfiscal, en-
tonces profugo.
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Después de su presencia en la Supre-
ma Corte, el jueves 8 se reunit en las ofici-
nas centrales del Ejército con los diputados
del PRI, encabezados por su dirigente
nacional Alejandro Moreno, para cabildear
la iniciativa de ley que confecciono la pro-
pia Sedena para ampliar |a presenrcia de la
Guardia Nacional en labores de seguridad
publica hasta 2028,

Esa participacion de la Sedena esta
contenida en los correos electronicos
hackeados por el colectivo Guacamaya y
fue dada a conocer por proceso.com.mx
el miércoles 5.

Cuando el pasado 29 de septiembre
se daba a conocer el hackeo masivo a los
correos de la Sedena, entre los cuales se
revelaron las intenciones de crear una aero-
linea que administre la institucion castren-
se, el secretario Luis Cresencio Sandoval
se reunié con Ross Mcinnes, presidente del
consejo de administracién de Safran, multi-
nacional francesa de la industria aeronauti-
ca especializada en defensa, equipamiento
aeronautico y seguridad.

El plan de tener una aerolinea dirigida
por la Sedena fue confirmado esta semana
por el presidente Lopez Obrador, quien
afirmé que el proyecto esta aun en analisis.

Sin embargo, se prevé que esté com-
puesta por una flotilla de 10 aeronaves,
incluido el avion presidencial —-que no ha
podido vender- y que podria estar lista en
2023

Citas con empresarios

De acuerdo con uno de los correos electro-
nicos de la Sedena que fueron filtrados por
los hackers, el 8 de noviembre de 2021 Luis
Cresencio Sandoval acudié al Aeropuerto
Internacional Felipe Angeles (AIFA) a reali-
zar un recorrido, en compafia del general
Gustavo Vallejo, constructor de esa obra
priaritaria del gobierno federal; el dueno de

Estos elementos muestran que la Se-
dena cuenta actualmente con una tecno-
logia con caracteristicas similares a Pega-
sus, que invade el teléfono de una persona
y extrae toda su informacion directamen-
te de la memoria del aparato. En sus archi-
vos, el Ejército se referia a Winckler como
“Biiho”; lo detuvo el pasado 26 de julio en
Puerto Escondido, Oaxaca, donde se es-
condia de una acusacion de secuestro fin-
cada en Veracruz.

El hermetismo también tiene que ver
con el historial de derechos humanos de
la Sedena. Un caso quedé registrado el 17
de junio de 2020 y narrado en una tarjeta
a Sandoval: una patrulla militar pertene-
ciente al 34 batallon de infanteria de Ciu-
dad Altamirano, en Guerrero, mato a un
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Grupo Salinas, Ricardo Salinas Pliego, y
Armando Javier Camacho, director comer-
cial de Total Play.

En dicha reunién, los empresarios y
mandos militares revisaron los proyeclos
que tienen en implementacién, como parte
de la construccién del AIFA, y comentaron
los nuevos proyeclos a desarrollar para la
fase de operacion que se inicid en marzo
ultimo.

Grupo Salinas es uno de los contratis-
tas utilizados por la Sedena para asegurar
algunos de los bienes de los batallones
militares ubicados en el pais.

Estos encuentros entre Sandoval Gon-
zalez y Salinas Pliego no son nuevos, pues
el 8 de septiembre de 2021 ambos acudie-
ron a una comida de trabajo en el Estado
Mayor de la Defensa Nacional (EMDN),
donde estuvieron en compania del Jefe
del EMDN, Ricardo Trevilla Trejo, y Jorge
Mendoza Garza, exsenador priista cercano
al empresario.

Pese a esta colaboracion estrecha entre
Salinas Pliego y la Sedena, el empresario
fue uno de los que en sus redes sociales
se lanz6 contra el proyecto del presidente
de crear una linea aérea bajo el mando
del Ejército al considerar que si la paraas-
tatal reporta pérdidas monetarias, éslas
deberan ser repuestas por quienes pagan
impuestos.

Salinas Pliego no es el Unico magnate
de |a television con el cual el secretario de
la Defensa se ha reunido; de acuerdo con
las agendas del funcionario, el 21 de octu-
bre de 2020 recibié en audiencia a Emilio
Azcarraga Jean, accionista y presidente de
Grupo Televisa; Leopoldo Gomez Gonzalez
Blanco y Bernardo Gémez Martinez, vice-
prasidentes ejecutivos de la compafia.

El encuentro ocumié en el despacho
de Sandoval en la Sedena, sin que hasta
&l momento se hayan dado a conocer los
detalles de esa reunion. @

civil mientras repelia una agresion en el
municipio de Cutzamala de Pinzén.

La familia de la victima no quiso “reci-
bir ni tener contacto con personal militar,
por estar enfrentando el proceso de due-
lo del fallecimiento de su hijo”, y 1a fisca-
lia guerrerense expreso que “muy proba-
blemente no existe responsabilidad para
el personal militar”, aunque se observa-
ron “fallas significativas en las diligencias
y peritajes practicados”.

Por ello, la Sedena determind mantener-
se atenta y hacer un seguimiento a los me-
dios de comunicacion locales, redes socia-
les y organismos protectores de derechos
humanos por si “busquen obtener algin be-
neficio o lucro en contra de esta secretaria,
derivada de los referidos hechos". @
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AHaro, Blanco y Garcia. Sus nombres, en reportes de la Sedena

fxjunl Angel Carmona

EL“HACKEQ" REVELA

NARCOGOBIERNOS

EN EDOMEX, JALISCO, MORELOS, GUERRERO, VERACRUL...

MATHIEU TOURLIERE

os informes de inteligencia de la
Secretaria de la Defensa Nacional
(Sedena) exhiben la compleja rea-
lidad delictiva que padece México
y las alianzas entre los 81 grupos
criminales y altos funcionarios
que despachan en presidencias munici-
pales, gobiernos estatales -especialmen-
te en las oficinas de gobernadores, sus

fiscalias y policias- y en las instituciones
federales como la Fiscalia General de la
Republica (FGR), la Guardia Nacional, la
Secretaria de Marina (Semar) y el propio
Ejército.
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Aparte de los informes que sefialan los
vinculos entre el Cartel de Jalisco Nueva
Generacion (CJNG) y tres personajes que
Adan Augusto Lopez Hernandez -ahora ti-
tular de la Secretaria de Gobernacion (Se-
gob)- nombré al frente de la seguridad de
Tabasco cuando era su gobernador, Proce-
so tiene reportes de inteligencia sobre los
nexos criminales de los mas altos mandos
de seguridad de Enrique Alfaro Ramirez,
el gobernador de Jalisco por Movimiento
Ciudadano (MC), con el grupo criminal.

Del hackeo de millones de documen-
tos de la Sedena, cometido por el colec-
tivo Guacamaya, también emergieron
informes que sefialan la cooptacion de

funcionarios del gobierno morelense del
exfutbolista Cuauhtémoc Blanco o del ve-
racruzano Cuitldhuac Garcia, as{ como
decenas de presidentes municipales de
Guerrero y funcionarios mexiquenses.
Johnny y José Alfredo Hurtado Olas-
coaga, El Pez y El Fresa, lideres de la Fa-
milia Michoacana, tuvieron reuniones en
casa de Rosemberg Velazquez Chavez, te-
sorero municipal de Amatepec (Estado de
México) y amigo de los hermanos. El Fre-
sa estuvo involucrado en la matanza del
miércoles 5, perpetrada en San Miguel To-
tolapan por el grupo criminal Los Tequi-
leros -vinculado a Saul Beltran Orozco,
expresidente municipal de esa localidad-,




Lainformacion robada por el colectivo Guacamaya a la Sede-
nareporta que la delincuencia organizada acuerda reuniones
y pagos con funcionarios municipales, estatales y federales.
De los reportes hackeados destacan -hasta el momento- los
que involucran con el narcotrafico a funcionarios de Tabasco

que estuvieron bajo el mando del entonces gobernador Adan
Augusto Lopez, asi como a miembros de los gobiernos de Ja-
lisco, Morelos, Guerreroy Veracruz. Ademas, la Defensa tam-
hién tiene bajo la lupa a funcionarios de Chiapasy Campeche
(de Morena) por ligas con algunos de los 81 grupos crimina-
les que operan en el pais.

donde fueron asesinadas 20 personas, in-
cluyendo el alcalde Conrado Mendoza Al-
meda. El Fresa asumio un dia después que
los sicarios de Los Tequileros organizaron
el ataque para asesinarlo.

Practicamente todos los informes so-
bre panoramas regionales de la delincuen-
cia organizada senalan que los grupos
operan mediante la cooptacion de autori-
dades, o identifican a integrantes de estos
grupos como enlaces con los gobiernos.

Muchos reportes no ofrecen ninguna
informacién sobre estas autoridades—como
informes sobre los estados del noreste;
otros solo mencionan nombres y cargos,
pero algunos si ofrecen una gran cantidad
de detalles sobre los vinculos, informacién
obtenida mediante seguimientos fisicos e
intervenciones de comunicaciones.

Ligas en Tabasco

Un alto funcionario tabasqueno apare-
ce en mas de una decena de informes de
inteligencia de la Sedena, donde se do-
cumentan sus conexiones con redes cri-
minales. Se trata de Hernan Bermidez
Requena, a quien el entonces gobernador
Adan Augusto Lopez Hernandez (hoy se-
cretario de Gobernacién) nombro al frente
de la Secretaria de Seguridad y Proteccién
Ciudadana de Tabasco.

Mdxima instancia de inteligencia del
pais que agrupa a agentes de la Sede-
na, Semar, Secretaria de Seguridad y Pro-
teccion Ciudadana, Guardia Nacional, al
Centro Nacional de Inteligencia (CNI) y

ProCEs0r

la Fiscalia General de la Republica (FGR),
el Centro Regional de Fusién e Inteligen-
cia (Cerfi) Sureste identifica a Bermudez
como integrante del CJNG en Tabasco, con
ramificaciones hasta Chiapas.

Siendo gobernador, Lopez Herndndez
nombro a José del Carmen Castillo Ramirez
y a Leonardo Arturo Leyva Avalo como co-
misionado y director general de la Policia
Estatal, respectivamente, Ambos también
fueron identificados por el Cerfi Sureste
como integrantes de La Barredora, grupo
creado por Benjamin Mollinedo Montiel,
Pantera, e identificado con el CJNG.

Otro informe de la Sedena setiala que
la red criminal supuestamente encabezada
por Bermiidez tiene una célula dedicada al
robo de combustible, dirigida por su asesor
Carlos Tomas Diaz Rodriguez, la cual abarca
a Jestis Amaya Guerrero, comandante regio-
nal de la FGR en Villahermosa, y otros cinco
integrantes de la FGR en el Estado.

Desde que Proceso y otros medios die-
ron a conocer los informes del Cerfi, ni L6-
pez Obrador ni la Segob han emitido algin
comentario sobre el tema. Los tres funcio-
narios piblicos siguen en sus cargos en
el gobiermo de Tabasco, encabezado por
Carlos Manuel Merino Campos desde que
Lopez Hernandez llegd a la Segob. Lo ante-
rior, pese a que los informes fueron elabo-
rados por uno de los Cerfis,

El tapatio

En enero de 2019 el recién creado CNI -
nuevo nombre del Centro de Inteligencia

SEDENA

y Seguridad Nacional- elaboré un infor-
me sobre un policia tapatio que funge
como “enlace entre lideres del CJNG y au-
toridades de los tres ambitos de gobierno
(federal, estatal y municipal) que facili-
tan y protegen las actividades del grupo
delictivo”.

Una revisién a la prensa local realiza-
da por Proceso sugiere que este hombre
no ha sido detenido y sigue bajo investiga-
cién de las autoridades, por lo que se omi-
te su nombre y cargo.

El informe sefiala que el tapatio ha
sido enlace entre la célula del cartel di-
rigida por Armando Gémez Nufiez, Del-
ta 1 —quien encabezaba el grupo criminal
en la zona metropolitana de Guadalaja-
ra- e integrantes del primer circulo del go-
bernador Enrique Alfaro, incluyendo su
secretario de Seguridad Publica, Daniel
Velasco Ramirez.

En unas comunicaciones intervenidas
por el CNI, el tapatio indicé a su jefe que
pronto se reuniria con Hugo Luna Vaz-
quez, jefe de gabinete de Alfare, a quien
habia ofrecido cinco millones de pesos. En
otra ocasion afirmé que “los escoltas del
gobernador se comprometieron a retirar
unidades de la Fuerza Unica de Jalisco (fo-
raneos y del drea metropolitana) a favor
del grupo delictivo”, segiin el informe.

El reporte del CNI senalé que el delin-
cuente también expresé “la posibilidad
de reunirse con Alejandro Esquer Verdu-
go, secretario particular del presidente
Andrés Manuel Lopez Obrador, asi como
con el secretario de la Defensa Nacional,
Luis Cresencio Sandoval Gonzélez", e in-
dicé que ya conocia al titular de la Sedena.

Aungue el informe no indico si se con-
cretaron estas reuniones, si documento
juntas que el tapatio organizé con coman-
dantes de policias locales -incluyendo
Juan Pablo Hemandez Gonzalez, de Za-
popan, y Juan José Montes Ortiz, director
operativo de Policia de Guadalajara-y con
un enlace del “General”, a quien ofrecid
“medio kilo (medio millon de pesos)”.

También supervisé un encuentro en-
tre un enviado de Nemesio Oseguera Cer-
vantes, El Mencho, y “dos militares”, donde
se negocié un esquema de colaboracion
criminal consistente en "el movimiento
de efectivos a peticion de operadores del
CJNG, asi como emitir alertas oportunas
ante la implementacion de operativos por
parte de las fuerzas de seguridad, y faci-
litar las acciones violentas contra células
antagbnicas” a cambio de 400 mil pesos y
un penthouse en Puerto Vallarta para "el
General”.

Otro informe publicado esta semana
en Proceso y otros medios revela la am-
plia red criminal en el gobierno morelense
de Cuauhtémoc Blanco, incluyendo a José
Manuel Saénz Rivera y José de Jesis Gui-p
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zar Nijera, respectivos jefes de Oficina y
subsecretario de Gobierno del estado, que
estan vinculados con Los Rojos -0 Gente
Nueva-y el CJNG.

El Universal publicé por su parte un in-
forme “extra urgente” de marzo de 2019,
en el cual el Cerfi Sureste sefialé que el go-
biemo veracruzano de Cuitldhuac Garcia,
del partido Morena, habia facilitado la en-
trada del Cdrtel del Noreste en el estado,
desplazando al CJGN, lo que provocé una
reaccién violenta del grupo criminal fun-
dado por El Mencho.

De acuerdo con el reporte citado por el
rotativo, “los titulares de la Secretaria de
Seguridad Publica Estatal, Policia Estatal y
Fuerza Civil dan proteccién al Cértel del
Noreste”.

Panoramas detallados

Apenas en 2022 el Cerfi Sureste produjo
un informe “para atencién de la superiori-
dad”, en el cual puso bajo 1a lupa los cua-
tro estados de la regién gobernados por
politicos de Morena: Chiapas, Campeche,
Tabasco y Veracruz.

En la conclusién del documento el re-
presentante de la Sedena en el Cerfi pre-
Cis6 que “no se cuenta con datos que
permitan precisar que los gobiernos esta-
tales proporcionen algiin tipo de apoyo o
a su vez reciban apoyos por parte de algiin
grupo delincuencial en especifico”, pero
agrego que “si es viable que funcionarios
estatales de nivel medio, asi como funcio-
narios municipales puedan tener vinculos
con estas personas”,
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Luna. Bajo la lupa militar

La cantidad de informacién publica-
da sobre los estados del Sureste tiene una
explicacién: en la base de datos apare-
cen miles de correos del Cerfi Sureste, que
contienen informes muy detallados sobre
la situacion delictiva en la regién, inclu-
yendo redes con funcionarios locales en
algunos casos,

Los otros Cerfis, en contraste, entregan
panoramas detallados sobre los princi-
pales lideres de organizaciones crimina-

Pemex. Red criminal interma

s mervirmisniociud e o mod?

les en su zona, sin que hasta el momento
hayan emergido documentos sobre lazos
entre estos grupos y los gobiernos loca-
les. Asi, si bien el Cerfi Noreste identifi-
€6 a integrantes del Cértel del Golfo que
se dedican a la “cooptacién de autorida-
des” en Tamaulipas, no identifica a quién
se refiere.

Aun asi, decenas de archivos de Sede-
naLeaks exhiben las profundas relaciones
entre sectores publicos y delincuenciales;
dos informes revelaron la cooptacién de
practicamente todos los presidentes mu-
nicipales de Guerrero y Morelos -sin im-
portar el partido- con Guerreros Unidos
y Los Rojos, pero también de senadores y
diputados.

Segun un informe que el CNI produjo
en 2019, existen 81 grupos criminales en
el pais: dos carteles —el del Pacifico (tam-
bién conocido como Cértel de Sinaloa) y el
CJNG-, tres organizaciones delictivas, seis
grupos delictivos regionales y 70 células
criminales que buscan proteccién de los
gobiernos para operar.

Entre los documentos se puede apre-
ciar cémo un grupo identificado con el
Cartel de Sinaloa, basado en Oaxaca, tie-
ne vinculos con un mando de la Sedena
en Mexicali y uno de la Guardia Nacional
en Sinaloa; otro sefiala la colaboracién
de un militar con la Familia Michoaca-
na en el municipio de Atlacomulco, otro
seniala que un comandante de la Sede-
na alerta a integrantes del mismo gru-
po criminal en Huetamo, Michoacén, y
otro se refiere al director y al comandan-
te de seguridad publica de Comala, Co-
lima, como personas “cooptadas” por el
jefe local del CING.

En otro informe sobre robo de hidro-
carburos la Sedena identificé a un fun-
cionario que proporcionaria informacién
a grupos criminales y desconectaria sen-
sores desde la propia Torre de Pemex en
la Ciudad de México, a cambie de 100 mil
pesos. El hombre, apodado El Tio, tiene
una red operando en la petrolera, segiin
la Sedena.

En otro documento sobre las redes cri-
minales de José Trinidad Zarco Bedoya, in-
tegrante de la red de robo de combustible
de José Antonio Yépez Ortiz El Marro -de-
tenido en agosto de 2020-, la Sedena iden-
tificé a mandos de la Guardia Nacional en
Querétaro y Guanajuato, a agentes de la
FGR y a funcionarios del gobierno del Es-
tado de México y de municipios, como el
director de la policia municipal de Texco-
co o el director Juridico de Proteccién Civil
de Atizapan de Zaragoza.

Otro informe militar sefialé que Rodol-
fo Hemandez Limén, delegado de 1a FGRen
San Luis Potosi desde hace seis anos, “no
investiga ni realiza cateos en delitos vin-
culados con la delincuencia organizada”, y
manda liberar a personas detenidas. @
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ANALISIS

JORGE BRAVO

"HACKEO”
A LA SEDENA Y DESIDIA EN CIBERSEGURIDAD

para proteger el ciberespacio median-
te diversas disposiciones, el DEAN pare-
ce mas una carta de buenas intenciones
que un compromiso serio en materia de
ciberseguridad.

México tampoco ha signado el Conve-
nio de Budapest sobre ciberdelincuencia,
el primer tratado internacional vinculan-
te que aborda los delitos informaticos y de
internet para armonizar las leyes nacio-
nales, mejorar las técnicas de investiga-
cién y aumentar la cooperacién entre las
naciones,

La ciberinseguridad y la cibercrimina-
lidad en el entorno virtual son un reflejo
fiel de la inseguridad publica que flagela
a México en el mundo fisico, por lo que
se requieren normativas, acciones, es-
trategias, programas, presupuesto, insti-
tuciones y un responsable paralelo para
afrontar el desafio.

El ciberataque a la Sedena no sélo
compromete la seguridad de la informa-
cién sensible y los datos personales que
resguarda esa institucién, sino que ha da-
nado seriamente su reputacién en un mo-
mento en el cual el Ejército ha asumido
labores civiles, como la construccién y ad-
ministracién del nuevo Aeropuerto Inter-
nacional Felipe Angeles o la discusién de
la adscripcién de la Guardia Nacional a la
Secretaria de la Defensa.

La pérdida de confianza en la Sedena
en materia de ciberseguridad es ineludi-
ble, mdxime cuando el presidente descar-
to una investigacién del hackeo, uno de los
procedimientos bésicos para responder y
reponer los sistemas afectados y minimi-
zar cualquier dafio.

La inseguridad cibernética es el lado
oscuro de la conectividad, la digitaliza-

cion, el mayor acceso a tecnologias de la
informacién y la comunicacion (TIC) y la
transformacién digital de la sociedad, los
gobiernos y las organizaciones,

La mayoria de las actividades que rea-
lizamos dependen del uso de las TIC y de
estar conectados a internet. La cibersegu-
ridad no sdlo protege la informacion, los
equipos de computo, los sistemas y las
infraestructuras, sino también las activi-
dades que dependen de ellas, incluidas
la seguridad nacional, las transaccio-
nes financieras, la integridad de las per-
sonas, sus datos personales, imagen y
patrimonio.

México no tiene una ley especifica so-
bre ciberseguridad, pero si disposiciones
en distintas normas. El articulo 211 del
Cédigo Penal prevé el delito informético.
Sin embargo, estas disposiciones son limi-
tadas, lo que dificulta la gestion del ries-
g0, la proteccién contra los ciberataques,
la deteccién de incidencias en los siste-
mas de ciberseguridad, la minimizacién
del impacto de los ataques y la implan-
tacién de una cultura de ciberseguridad.

La poco efectiva Estrategia Nacional
Digital (EDN) promueve la implementa-
cion del Protocolo Homologado para la
Gestion de Incidentes Cibeméticos en-
tre Instituciones, que busca fortalecer
la coordinacion entre autoridades para
mejorar la prevencién de incidencias
cibernéticas.

Concretamente, el objetivo 5 de la
EDN incluye el deseo, pero no las accio-
nes, para “promover una cultura de se-
guridad de la informacién que genere
certeza y confianza a las personas usua-
rias de los servicios tecnolégicos institu-
cionales y gubernamentales”,

En el marco de la EDN, en julio de 2021
se publicaron las Bases Técnicas de Segu-
ridad Informatica para las dependencias
y entidades de la Administracién Pabli-
ca Federal: recomendaciones minimas de
seguridad informatica, pero no una estra-
tegia integral.

Lo que no existe es coordinacion,
porque la ciberseguridad es un tema
transversal. El objetivo tendria que ser
construir una base sélida e institucional
de seguridad para asegurar que los orga-
nismos gubernamentales, las empresas y
la sociedad cuenten con los mecanismos
y herramientas adecuadas para manejar
los riesgos, asi como defenderse y respon-
der ante los ciberataques.

Las funciones del gobiermo, como la
prestacién de servicios piiblicos y la segu-
ridad nacional, deben ser resistentes y re-
silientes a los ataques cibernéticos.

El Congreso de la Unién trabaja con par-
simonia en la elaboracién de una propues-
ta de Ley Federal de Ciberseguridad, a partir
de 15 iniciativas de ley de diferentes parti-
dos. Las comisiones de Ciencia, Tecnologfa
e [nnovacién de la Cdrnara de Diputados y
del Senado se comprometieron a presentar
un borrador en septiembre de 2022,

Los legisladores vuelven a trabajar a
marchas forzadas una vez que ha ocurri-
do un incidente de ciberseguridad grave,
evidenciados en su falta de compromiso y
enfoque de ponerse de acuerdo en lo im-
portante para México, Ellos también son
responsables del hackeo a la Sedena, jun-
to con un gobierno que se resiste a entrar
de lleno a la era digital, con sus oportuni-
dades y retos. @
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