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Revelan descuido de personal en sistemas

Estiman aumenten

Especialistas serialan
carencias normativas
y técnicas que frenan
defensa institucional

LUIS PABLO SEGUNDO

Los constantes ataques ci-
bernéticos contra el Gobier-
no federal podrian cerrar el
afio con un alza de 260 por
ciento en comparacion con
el ano anterior; en el que los
empleados seran los princi-
pales responsables.

“La amenaza mas inquie-
tante no proviene de los hac-
kers externos, sino de los lla-
mados insiders: empleados
activos, ex colaboradores con
credenciales no revocadas
o personal negligente”, dijo
Victor Ruiz, CEO y fundador
de SILIKN.

El especialista sefial6 que
este tipo de personal esta im-
plicado en aproximadamente
70 por ciento de las brechas
de seguridad, filtraciones de
datos y ciberataques en ins-
tituciones gubernamentales.

De acuerdo con Ruiz, es-
te fenémeno refleja una vul-
nerabilidad estructural, de-
bido a que a nivel global, el
68 por ciento de las brechas
estan relacionadas con el fac-
tor humano, y México no es
la excepcion.

En entrevista sefal6 que
en México, 60 por ciento de

Dependencias expuestas

En México, la mayoria de las dependencias gubernamentales
seran objetivo de nuevos ataques cibernéticos debido a erro-

res humanos.

63

De dependencias
de Gobierno
fueron atacadas
cibernéticamente
elario pasado.

60

Delosataques
ocurren por
errores huma

Fuente: SILIKN

las violaciones de datos pro-
vienen de errores humanos y
22 por ciento involucra direc-
tamente a empleados internos.

“En el sector guberna-
mental, la tendencia es mas
critica, debido a que mas de
la mitad de las instituciones
mexicanas sufrieron al me-
nos un incidente en 2024,
concentrandose los casos
mas graves en los sectores

12

Delas organizaciones
publicas estan
preparadas para
enfrentar amenazas
internas.

22%

Delos hackeos
provienende

gubernamental, de salud y
financiero”, externo.

Ruiz resalto que entre los
ataques mas recientes este
afio destacan uno contra el
Gobierno de Pachuca, Hidal-
2o, el cual sufrio la filtracion
de mas de 100 archivos sen-
sibles de su area de sistemas.
En octubre de 2025, presun-
tos hackers afirmaron haber
accedido a la red del Institu-

hackeos a Gobierno

to Nacional Electoral (INE).

Uno que tuvo mucho im-
pacto fue el de la Secreta-
ria de la Defensa Nacional
(Sedena), que fue victima en
2022 del conocido Guacama-
ya Leaks, que expuso 6 terab-
ytes de datos confidenciales.
En 2019, el ISSSTE dejo al
descubierto datos médicos
de millones de derechoha-
bientes debido a fallos en sus
protocolos internos.

“Estos episodios solo evi-
dencian deficiencias norma-
tivas, técnicas y culturales en
la gestion de la ciberseguri-
dad. Aunque México cuenta
con leyes como la Ley Fede-
ral de Proteccion de Datos
Personales, su aplicacion es
limitada”, acuso.

Mientras el Gobierno
contintia haciendo peque-
fias inversiones en infraes-
tructura perimetral, ignora
que el 95 por ciento de los
ciberataques a nivel mundial
inician con ingenieria social,
explotando el eslabon mas
débil que son las personas,
afiadio el especialista.

Ruiz recomendé forta-
lecer los programas de con-
cientizacion y capacitacion
digital entre servidores pu-
blicos, ademas de establecer
auditorias continuas que per-
mitan identificar vulnerabili-
dades internas antes de que
sean explotadas por atacan-
tes externos.





